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E-VOTING IN ESTLAND:
VORBILD FUR DEUTSCHLAND?

Markus Reiners

Auf der Suche nach Vorbildern in Sachen ,,Wih-
len tbers Internet” stofit man unweigerlich auf
Estland. Der nordlichste der baltischen Staaten ist
weltweit das einzige Land, in dem ein flichende-
ckendes und iiber alle Ebenen institutionalisier-
tes E-Voting-System umgesetzt ist.”' Mit E-Vo-
ting ist dabei nicht nur der schlichte Einsatz von
Wahlcomputern in Wahllokalen gemeint, sondern
die elektronische Stimmabgabe mit Privatgeriten
uber das Internet als optionales, alternatives An-
gebot zur klassischen ,,Offline-Stimmabgabe“.
Das E-Voting in Estland ist dabei prinzipiell als
Early-voting-Moglichkeit konzipiert, das heifit,
die Stimmabgabe tiber das Internet erfolgt bereits
in einer mehrtigigen Phase vor dem eigentlichen
Wahltag.

Estland wihlt bereits seit 2005 tiber das Inter-
net und hat seither durchaus positive Erfahrun-
gen damit gemacht. Der technische Prozess sieht
dabei wie folgt aus: Um zu gewihrleisten, dass es
sich tatsichlich um die wahlberechtigte Person
handelt und die Stimme geheim und verschlisselt
ubermittelt wird, ist ein mehrstufiges Verfahren
erforderlich. Die Identifizierung liuft tiber den
Personalausweis, der verpflichtend mit einer digi-
talen Signatur ausgestattet ist. Der Chip auf dem
Dokument erlaubt es, sich mithilfe eines speziel-
len Kartenlesegerites einzuloggen und die Iden-
tifizierung mit einem personlichen Nummern-
code (PIN) abzuschlieflen. Stimmen die Daten
uberein, ist ein Zugriff auf die Kandidatenliste
moglich. Ein zweiter Code dient als digitale Un-
terschrift zur Bestitigung der Stimmabgabe. So-
dann wird die verschlisselte Stimme weitergelei-
tet. Hat man sich ,,verw#hlt“ oder indert spiter
seine Meinung, besteht die Moglichkeit, mehr-
mals abzustimmen, wobei am Ende nur die zu-
letzt abgegebene Stimme zihlt. Ferner kann im
Anschluss an den Online-Wahlprozess auch noch
traditionell gewihlt werden. In einem solchen
Fall ist die ,,Offline-Stimme“ mafigeblich. Erst
wenn der Datenpool final bereinigt ist, wird die-

ser zur Auszihlung entschlisselt — ohne jedoch
eine personenbezogene Riickverfolgung zuzulas-
sen. Der Ablauf wird mehreren Priifungen unter-
zogen, sodass eine Manipulation weitgehend aus-
geschlossen ist.”2

ESTNISCHE VERHALTNISSE

Der estnische Prozess bietet Anregungen, die Vo-
raussetzungen fiir den dortigen Erfolg des E-Vo-
tings zu betrachten. Interessant ist nimlich, wa-
rum das Projekt gerade in Estland erfolgreich sein
konnte und ob eine Ubertragung nach Deutsch-
land denkbar und moglich wire.%®

Zunichst spielen strukturelle Faktoren eine
Rolle: Estland ist mit rund 1,3 Millionen Ein-
wohnerinnen und Einwohnern ein relativ kleines
Land mit einer eingeschrinkten Zahl von Veto-
akteuren und einer geringen Bevolkerungsdichte.
Das macht ein E-Voting grundsitzlich attraktiv —
denn weite Wege zur Wahl befordern ein derarti-
ges System. Ferner handelt es sich um eine junge
Demokratie, die die postkommunistische Trans-
formation seit Anfang der 1990er Jahre weniger
als Last, sondern vielmehr als Chance wahrge-
nommen hat.%* Entscheidend ist dabei, dass die
politischen Strukturen weniger eingefahren sind:
Die Neukonstruktion eines freien Wahlsystems
ist leichter zu bewerkstelligen als eine Umorga-
nisation sakrosankter Strukturen und eingespiel-
ter Ablaufe. Es lisst sich also festhalten, dass sich
der geringe Institutionalisierungsgrad von Pro-
zessen und die flexiblen Strukturen fiir die Eta-
blierung eines E-Voting-Systems glinstig ausge-
wirkt haben.

Ein zweiter Faktor ist der Grad der Vernet-
zung und die allgemein hohe Internetaffinitit
der Estinnen und Esten. 2006 hatten schon rund
52 Prozent der Bevolkerung einen Internetan-
schluss — im Vergleich zu anderen osteuropii-
schen Staaten ein beachtlicher Wert. Eine Beson-
derheit ist dabei die Selbstverstindlichkeit, mit
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der das Internet im Bereich E-Commerce und
E-Government genutzt wird. Bereits 2007 titig-
ten rund 79 Prozent der estnischen Internetnut-
zerinnen und -nutzer Bankgeschifte online, etwa
86 Prozent reichten ihre Steuererklirung elektro-
nisch ein. 2015 lag der Anteil der mobilen Inter-
netnutzer in Estland, die Online-Banking nutzen,
bei rund 93 Prozent.?®* Kurzum: Die Bereitschaft,
auch sensible Daten tiber das Internet zu transfe-
rieren, ist in Estland weit verbreitet und spricht
fir das Vertrauen der Esten in neue Technologi-
en. Die Banken gelten hierbei als Transmissions-
riemen fiir den 6ffentlichen Sektor.

Natiirlich gibt es auch legislative Faktoren,
die die Einfihrung des E-Votings entscheidend
vorangetrieben haben: 1999/2000 wurde per Ge-
setz die digitalisierte Stimmenauszihlung und
-verarbeitung geregelt, der elektronische Ausweis
wurde zwel Jahre darauf eingefihrt. Die Funk-
tionsvielfalt und das wachsende Angebot — mit
dem Ausweis lassen sich tiber 100 internetbasier-
te Dienstleistungen in Anspruch nehmen - hal-
fen bei seiner vollstindigen Durchsetzung. Die
vielen Anwendungen wirkten nicht nur vertrau-
ensbildend, sondern durch seine Signatur- und
Verschlusselungstechnologie hat der Ausweis
E-Wahlen tberhaupt erst ermoglicht.
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Blickt man auf den politischen Prozess, der
zur Einfihrung des E-Votings in Estland fhr-
te, und die daran beteiligten politischen Akteu-
re, so ist festzustellen, dass sich die Vetostruktur
mit nur einer legislativen Kammer auf Bundes-
ebene fir die Durchsetzung als glinstig erwies.
Auch war die Regierungskonstellation forder-
lich, denn zur Zeit der Initilerung unterstiitzten
alle drei Regierungsparteien das Projekt. Den-
noch ist bemerkenswert, dass das Vorhaben bis
2005 tatsachlich umgesetzt wurde, denn bis zur
Implementierung wechselte die estnische Regie-
rung mehrmals, und temporir gehorten ihr auch
den Verinderungen kritisch gegeniiberstehende
Parteien an (allerdings nur als Juniorpartner, die
durch Koalitionsvertrige an den Projektfortgang
gebunden waren).

So gab es im Prozess der Einfiihrung kaum
Konflikte, da auch grofle Teile der Opposition
Vorteile des E-Votings anerkannten — etwa die po-
sitive Auswirkung auf die Wahlbeteiligung, was
wiederum als Steigerung der Systemlegitimitdt
interpretiert wurde. Interessant ist in diesem Zu-
sammenhang, dass technische oder sicherheitspo-
litische Bedenken in der estnischen Debatte kaum
eine Rolle spielten. Tatsichlich ist es bislang auch
nicht zu nennenswerten Problemen gekommen.

Die wenigen Befirchtungen, die geduflert
wurden, richteten sich vielmehr auf den Gleich-
heitsgrundsatz: Es konne eine Kluft entstehen
zwischen Menschen mit und ohne Internetzu-
gang, es bestehe also das Risiko eines digital di-
vide. Einige Kritiker duflerten auch Sorge um den
geheimen Wahlprozess: Durch die Stimmabga-
be im Privaten konnten Waihlerinnen und Wih-
ler leichter Beeinflussung oder Zwang ausgesetzt
sein. Demgegeniiber argumentierten die Befiir-
worter, dass dem Wahlgeheimnis geniige getan
sei, weil man seine Stimme online mehrmals kor-
rigieren oder auch am Wahltag noch klassisch
wihlen gehen konne — sich einer Beeinflussung
also entziehen konne.

Letztlich sorgte der estnische Staatsgerichts-
hof (Riigikohus) fiir Klarheit, indem er feststellte,
dass das Verfassungsprinzip der Wahlgleichheit
bedeute, dass jedermann die Moglichkeit haben
miisse, das Endergebnis mit derselben Stirke zu
beeinflussen. Da jeweils nur die letzte Internet-
stimme oder die finale, offline abgegebene Stim-
me am Wahltag zihle, sei diesem Prinzip entspro-
chen. Auch die Gefahr einer digitalen Spaltung
erkannte das Gericht nicht: Internetwihler hit-
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ten gegentiber Offline-Wihlern keinen wesentli-
chen Zeitvorteil, weil auch letztere die Moglich-
keit zum early voting hitten.%®

HOFFNUNGEN UND
BEFURCHTUNGEN

Werden Prozesse online angeboten, ergibt sich
zumindest theoretisch die Moglichkeit, dass Kos-
ten eingespart werden — etwa flir den Stimmzet-
teldruck, den Versand von Wahlunterlagen, die
Ausstattung von Wahllokalen oder die Bezahlung
von Wahlhelfern. Dieses Argument wurde teil-
weise jedoch bereits entzaubert, da auch die Ein-
fihrung eines E-Voting-Systems Kosten verur-
sacht, deren Amortisierung grofiere Zeitraume in
Anspruch nimmt.”

Ein weiteres Argument sind die erweiterten
Partizipationsmoglichkeiten, die sich durch das
Internet auftun. Mit E-Voting verbinden sich
Hoffnungen auf eine abnehmende Politikver-
drossenheit, eine hohere Wahlbeteiligung und
dadurch eine Steigerung der Systemlegitimation.
Insbesondere fiir diejenigen, denen es zu aufwan-
dig oder aus anderen Griinden nicht moglich ist,
am Wahltag in ein Wahllokal zu gehen, konnte
E-Voting attraktiv sein. In der Schweiz etwa wird
dergestalt argumentiert, dass E-Voting-Verfah-
ren flir korperlich Eingeschrinkte sowie fur Aus-
landsschweizerinnen und -schweizer niitzlich
sein konnen. In Norwegen liegt der Fokus dage-
gen auf einer schnellen Auszihlung, der Mobili-
sierung jingerer Wahlerschichten sowie der Ver-
meidung von Aufwinden.%®

Tatsichlich lief sich bei den Wahlen 2007 in
Estland ein leichter Mobilisierungstrend feststel-
len.”” Wihrend die Wahlbeteiligung 2003 — vor der
Einfithrung des E-Votings — bei knapp tiber 58 Pro-
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zent lag, betrug sie 2007 rund 62 Prozent. Auch
der Anteil derjenigen, die am E-Voting teilnehmen,
wichst bestindig: Bei der estnischen Parlaments-
wahl 2015 stimmte bereits ein knappes Fiinftel der
rund 900000 Wahlberechtigten elektronisch ab.'™
Die Akzeptanz des Verfahrens ist also offenkun-
dig. Dennoch ist eine wirklich deutliche Zunah-
me der Wahlbeteiligung durch die Einfithrung von
E-Voting-Verfahren kaum zu erwarten — denn es
scheinen doch vor allem diejenigen Online-Wahlen
zu nutzen, die ohnehin wihlen gehen.

Welche Risiken sind mit E-Voting verbun-
den? Der Grundsatz der allgemeinen Wahl ver-
bietet, Bevolkerungsgruppen aus politischen,
wirtschaftlichen oder sozialen Griinden von der
Wahl auszuschlieflen." Daher ist der Gesetz-
geber angehalten, die Fehlleitung oder Verin-
derung des Votums durch fremde Eingriffe zu
verhindern. Befiirchtungen in Deutschland und
anderswo beziehen sich somit vor allem auf die
Nichteinhaltung demokratietheoretischer und
verfassungsrechtlicher Anforderungen (Wahl-
rechtsgrundsitze) und die Manipulation bei der
Stimmabgabe und -auszihlung.'?

Die Argumente richten sich auch darauf, dass
Beeinflussungen stattfinden konnten und der ge-
heime Wahlakt tangiert sei (sogenanntes fami-
ly voting), was allerdings eingeschrinkt auch bei
klassischen Wahlen mdoglich ist.’® Nicht nur in
Deutschland wird zudem immer wieder auf die Ge-
fahren durch Trojaner, Viren, Schadsoftware, Spam,
Phishing und andere Hackerangriffe hingewiesen.™
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Was die soziokulturelle Wirkungsdimension be-
trifft, wird der Verlust des demokratischen Ge-
meinschaftsgefthls (communiry building) durch
den Wegfall des symbolischen Akts im Wahllokal
befiirchtet.'

Dies alles steht einer Weiterentwicklung des
E-Votings in Deutschland im Wege, denn Inter-
netwahlen genieflen nur dann breite Akzeptanz
und sind nur dann rechtskonform, wenn sie si-
cher sind. Nicht umsonst sprechen sich IT-Exper-
ten und Datenschiitzer hiufig gegen ein E-Voting
aus. Denn selbst wenn alle demokratietheoreti-
schen Voraussetzungen geschaffen sind, hingt
eine erfolgreiche Umsetzung letztlich von der
Sicherheit der technischen Systeme ab.'® Wah-
rend die technischen und verfassungsrechtlichen
Bedenken in Deutschland dominieren, haben
sich derlei Einwiande im estnischen Politikpro-
zess kaum niedergeschlagen. Zwar gab es auch in
Estland kritische Stimmen, doch stand dort die
Maflgabe im Vordergrund, Vorreiter in Sachen
E-Voting zu werden — und diesem Ziel ordnete
sich alles unter.

UBERTRAGBAR
AUF DEUTSCHLAND?

In der deutschen Diskussion sind mit E-Voting in
der Regel drei Hoffnungen beziehungsweise Zie-
le verbunden: ein Mobilititsgewinn, die Reduzie-
rung ungiltiger Stimmen und die Stabilisierung
der Wahlbeteiligung. In diesem Kontext empfahl
die Enquete-Kommission ,,Zukunft der Medien
in Wirtschaft und Gesellschaft — Deutschlands
Weg in die Informationsgesellschaft 1998, ein
Internetwahlverfahren auf Bundesebene einzu-
fihren."” Zwar gab es daraufhin verschiedentliche
Bemuhungen — 1999 etwa das vom Bundesminis-
terium fir Wirtschaft und Technologie geforderte
Projekt ,Wahlen im Internet“ —, die praktischen
Erfahrungen sind jedoch sehr tiberschaubar ge-
blieben. So wurde 2000 das Studierendenparla-
ment der Universitit Osnabriick teilweise online
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gewihlt, ebenso einige Jugend- und Seniorenbei-
rite. Hierbei zeigten sich bereits rechtliche, orga-
nisatorische und technische Entwicklungsbedar-
fe. Weitere Erkenntnisse brachte auch das 2006
abgeschlossene Forschungsprojekt ,,Waihlen in
elektronischen Netzen“ (W.I.E.N.), in dessen
Rahmen unter anderem mehrere Personalrats-
wahlen als Online-Wahlen organisiert und ausge-
wertet wurden.'®

Im Deutschen Bundestag wurde das Thema
2001 behandelt und die Regierung aufgefordert,
einen ,Bericht Uber die gesetzlichen, sicherheits-
technischen und verwaltungsrelevanten Erfor-
dernisse an Online-Wahlen sowie Mafinahmen zu
ithrer Realisierung vorzulegen“.' Hierfur richtete
das Bundesministerium des Innern eine Arbeits-
gruppe ein, um die (technischen) Anforderungen
zu analysieren. Deren Ergebnisse haben den wei-
teren Kontext jedoch nicht entscheidend beein-
flusst.

Nichtsdestotrotz gehen Wahlen tiber techni-
sche Fragestellungen und Rechtsbestimmungen
hinaus und werfen gesellschaftspolitische Fra-
gen bezliglich der Wahlorganisation, -tradition
und -symbolik auf. So hat Deutschland zum Bei-
spiel eine ausgepragte Briefwahltradition und im
internationalen Vergleich eine eher hohe Wahl-
beteiligung, weshalb die Thematik differenzier-
ter zu diskutieren ist als in Staaten ohne Mog-
lichkeit zur Distanzwahl und mit niedrigerer
Wahlbeteiligung.

Projekte wie ,BundOnline 2005“ dokumen-
tieren die Bemihungen und Weichenstellungen
der Bundesregierung in Richtung E-Demokra-
tie.?° Allerdings hat sich das Bundesverfassungs-
gericht in einem Urteil vom 3. Mirz 2009 deutlich
davon abgegrenzt, indem es die bei der Bundes-
tagswahl 2005 verwendeten Wahlcomputer nach-
traglich fiir verfassungswidrig erklarte. Diese hat-
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ten dem Grundsatz der Offentlichkeit der Wahl,
der gebietet, dass alle wesentlichen Schritte der
Wahl offentlicher Uberpriifbarkeit unterliegen,
nicht entsprochen.?’ Zwar untersagte das Ge-
richt Online-Wahlen nicht grundsitzlich, doch
der Stand ist seither unverindert. So heifit es im
Wahl-Lexikon des Bundeswahlleiters auch heu-
te noch: ,Fiir die Wahlberechtigten verstindli-
che und nachvollziehbare Kontrollmechanismen
— vergleichbar der Augenscheinnahme bei der
Beobachtung der Stimmenauszihlung im Wahl-
lokal — sind bei Internet-Prozessen zurzeit nicht
in Sicht.“?? Ferner gibt es in der Bundeswahlord-
nung fur technisch basierte Wahlverfahren bis-
lang noch keine Regelungen.

Von 2010 bis 2013 befasste sich schliefllich
die Enquete-Kommission ,,Internet und digitale
Gesellschaft“ unter Bezugnahme auf das Urteil
des Bundesverfassungsgerichts mit dem Thema
E-Voting und folgerte, dass freie, gleiche, gehei-
me und iberpriifbare — also verfassungskonfor-
me — Internetwahlen in Deutschland noch nicht
moglich seien. Die verfligbaren technischen Sys-
teme wirden den Anforderungen noch nicht
genligen.?®

Letztlich sprechen aber auch strukturelle Be-
sonderheiten Deutschlands gegen eine rasche
Nachahmung des estnischen Beispiels. Deutsch-
land mit seinen rund 82 Millionen Einwohnerin-
nen und Einwohnern ist wesentlich dichter besie-
delt als Estland - eine zu grofle Entfernung zum
nichsten Wahllokal taugt kaum als Argument.
Zudem sind die Wahlstrukturen hierzulande
iber Jahrzehnte erprobt und entsprechend einge-
fahren, und es bestehen ausgeprigte Vetopoten-
ziale auf allen moglichen politischen Entschei-
dungsebenen, die eine Blockade entsprechender
Bestrebungen wahrscheinlich machen.

Dabei stehen grofle Teile der Bevolkerung in
Deutschland einer elektronischen Stimmabgabe
grundsitzlich gar nicht ablehnend gegeniiber. Ei-
ner Studie des Branchenverbandes Bitkom zufol-

21 Vgl. BVerfG, Verwendung von Wahlcomputern bei der Bun-
destagswahl 2005 verfassungswidrig, Pressemitteilung, 3.3.2009;
BverfG, Beschluss des Zweiten Senats vom 3.3.2009, 2 BvC 3/07,
www.bverfg.de/e/cs20090303_2bvc000307 .html; Wissenschaftli-
che Dienste (Anm. 1); Ondrisek (Anm. 7).

22 Der Bundeswabhlleiter, Online-Wahlen, 1.8.2015, www.
bundeswahlleiter.de/service/glossar/o/online-wahlen.html.

23 Vgl. Deutscher Bundestag, Siebter Zwischenbericht der
Enquete-Kommission ,Internet und digitale Gesellschaft”. Demokra-

tie und Staat, 6.2.2013, BT-Drs. 17/12290, S. 47.
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ge wiirde fast die Hilfte der Deutschen tiber das
Internet wihlen.?* Allerdings wire derzeit fast ein
Viertel der potenziellen Wihlerinnen und Wah-
ler in der Bundesrepublik von einem E-Voting
ausgeschlossen. Gerade iltere Menschen wiren
bei einem exklusiven Angebot auf Unterstiitzung
angewiesen. Zwar hat sich der Anteil der Inter-
netnutzer in Deutschland von 2001 bis 2016 von
rund 37 auf circa 79 Prozent erhoht, aber insge-
samt ist die Internetaffinitit beziehungsweise das
Technologievertrauen (noch) deutlich geringer
ausgepragt als in Estland.?®

Das ungeldste Hauptproblem in Deutschland
betrifft jedoch nach wie vor die geheime und un-
verfilschte Ubermittlung und Speicherung von
Stimmen.? Die entscheidende Frage, ob eine in-
formationstechnische Umsetzung gemify den
verfassungsrechtlichen Anforderungen gelingt,
ist damit aufs Engste verkntipft.

FAZIT

Wie sind die weiteren Perspektiven? Ahnlich wie
in Estland gibt es in Deutschland seit November
2010 den elektronischen Personalausweis. Die-
ser konnte der Generalschliissel fir das digitale
Zeitalter sein — doch halten sich die meisten Biir-
gerinnen und Biirger hierzulande hinsichtlich
der Online-Funktionen des Ausweises zurlck:
Weit tiber drei Viertel der Deutschen ignorieren
die entsprechenden Maoglichkeiten. Deutsch-
land scheint die ,,Ausweis-Revolution® somit zu
verschlafen.?”

Insgesamt lasst sich festhalten, dass die Vo-
raussetzungen fir die Einfihrung elektronischer

24 Vgl. Reiners (Anm. 1; Anm. 3); Sachar Kriwoj, E-Voting: Wer
wadhlen will, muss klicken dirfen, 19.9.2013, www.udldigital.de/
e-voting-wer-wahlen-will-muss-klicken-durfen; Kaspersky, Deutsche
sehen Online-Wahlen als Chance fir mehr Demokratie, Presse-
meldung, 27.4.2017, http://newsroom.kaspersky.eu/de/texte/
detail/article/deutsche-sehen-online-wahlen-als-chance-fuer-mehr-
demokratie.

25 Vgl. Statista (Anm. 5); Statista, Anteil der Internetnut-

zer in Deutschland in den Jahren 2001 bis 2016, http://
de.statista.com/statistik/daten/studie/ 13070; Niklas Lewan-
czik, Social & Mobile Trends: So digital ist Deutschland, 2017,
31.1.2017, www.onlinemarketing.de/news/globale-internetnut-
zung-digitalisierung-deutschland-2017; Florian Tippelt/ Thomas
Kupferschmitt, Social Web: Ausdifferenzierung der Nutzung —
Potenziale der Medienanbieter, in: Media Perspektiven 10/2015,
S. 442-452.

26 Vgl. Wissenschaftliche Dienste (Anm. 1), S. 121.

27 Steffen Frindt, Deutschland verschlaft die Ausweis-Revolution,
10.6.2015, www.welt.de/article142233969.
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Stimmabgabeverfahren in Deutschland derzeit
eher ungtinstig sind. E-Voting kann in der Bundes-
republik nur umgesetzt werden, wenn die techni-
schen (Sicherheits-)Probleme vollends gelst sind.
Die erhoffte Steigerung der Wahlbeteiligung darf
keinesfalls dazu fithren, dass Systeme zum Ein-
satz kommen, die die Einhaltung der Wahlrechts-
grundsitze nur im besten Fall sicherstellen.

Somit lasst sich restimieren, dass Estland auf
absehbare Zeit weiterhin Spitzenreiter in Sachen
E-Voting bleibt und fiir viele Staaten als — offenbar
nur schwer nachzuahmendes — Vorbild fungiert.
Die bisherigen Bestrebungen in Deutschland ha-
ben sich als wenig fruchtbar erwiesen. Méglicher-
weise bietet aber gerade die hiufig als hinderlich

empfundene foderale Struktur Deutschlands eine
Perspektive: Bringen sich die Bundesldnder stir-
ker ein und starten eigene Initiativen, dann kénn-
te die Thematik durch gegenseitige Lernpro-
zesse auch auf Bundesebene nochmals an Fahrt
gewinnen.
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